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Виртуальные киберпространства

«И тут декан произнес магическую фразу, на протяжении многих 

веков служившую двигателем науки и прогресса: – А почему бы нам 

не смешать все это и не посмотреть, что получится?»

Сэр Терри Праттчет «Санта Хрякус»



Текущие вызовы в телекоме

«Чтобы даже просто стоять на месте, нужно бежать со всех ног…» 

Льюис Кэрролл "Приключениях Алисы в стране чудес".

o Взрывной рост использования новых технологий во всех отраслях 

экономики, требует от телеком-компаний стремительных 

действий по цифровой трансформации, не столько, чтобы 

достичь каких-то конкурентных преимуществ, сколько, как 

условие сохранения текущих рыночных позиций. 

o Факторы риска:

o конвергенция офисных и производственных сетей;

o размывание периметра корпоративных сетей;

o недостаток профильных специалистов ИБ.



Башни-близнецы

«— Хотелось бы мне, чтобы это случилось в другое время — не в мое.

— И мне бы тоже, да и всем, кто дожил до таких времен. Но выбирать 

не дано. Мы можем только решить, как распорядиться своим временем» 

Д. Р. Р. Толкиен «Властелин колец»

Рик Рескорла

Ветеран вьетнамской войны 

Рескорла служил в ВТЦ 

главой охраны банка 

Morgan Stanley. Во время 

событий 11 сентября, 

благодаря ему спаслось 

около 2700 человек.



“В мире не хватает более

200,000 специалистов по

обеспечению

кибербезопасности. К 

2025 году дефицит таких

специалистов составит

1,5 миллиона человек.”

Журнал Forbes, октябрь 2018

Недостаток кадров



Современные Киберполигоны (Cyber Range)

«Большое преимущество 

получает тот, кто достаточно 

рано сделал ошибки, на 

которых можно учиться»

Сэр Уинстон Черчилль 

Технологии Киберполигона

Функции Киберполигона Source: Understanding Cyber Ranges

https://www.ecs-org.eu/documents/uploads/understanding-cyber-ranges-from-hype-to-reality.pdf


Ampire – российский вариант Cyber Range 

«Единственный, кто поступал разумно, был мой портной. Он снимал с меня мерку 

заново каждый раз, когда видел меня, в то время как все остальные подходили ко 

мне со старыми мерками, ожидая, что я им буду соответствовать»

Бернард Шоу



Ampire развивает навыки:

Проектировать
для защиты

Использовать и
поддерживать

Наблюдать и
управлять

Охранять и
защищать

Анализировать

Собирать и
использовать

Расследовать



Ролевая модель в Ampire



Киберучения. Примеры сценариев.

o Защита контроллера домена 

предприятия

o Защита критических рабочих станций 

предприятия

o Защита финансовых данных 

предприятия

o Защита данных сегмента АСУ ТП

o Защита научно-технической 

информации предприятия

o Защита баз данных предприятия



Примеры Киберучений



Варианты применения/функционал



Киберполигоны для телеком-компаний

o Обеспечение компетентности и повышение квалификации 

собственного персонала по кибербезопасности. 

o Поддержка испытательного стенда «цифрового двойника» 

собственной инфраструктуры для контроля ее кибер-устойчивости.

o Продажа сервисов по проведению семинаров, учебных курсов и 

сертификационных тестов для промышленных предприятий, 

банков, малого и среднего бизнеса, колледжей и университетов.

«Невозможно управлять направлением ветра, но всегда 

можно так поставить паруса, чтобы достичь своей цели»

Оскар Уайльд
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