
Уважаемые участники и гости конференции!

От лица руководства L{eHTpa ФСБ России поздравJuIю вас с

открытием конференции кОбеспечение доверия и безопасности при

использовании ИКТD Обrцественно-государственного объединениJI

<Ассоциация документальной электросвязи>> !

Ежегодно в рамках этого форума успешно общаются

обмениваются опытом специалисты в области связи

информационно-коммуникационных технологий. Рассматриваются

самые акту€}льные вопросы безопасного и ответственного

использованиrI информационно-коммуникационнъtх технологий.

Конференция из года в год остается важным и своевременным

мероприятием, нацеленным на решение практиIIеских задач.

В условиях модернизации экономики и активной

цифровизации всех социЕIльно значимых сфер, совершенствование

нормативно-правовой базы в области информационных технологий

является одним из самых актуЕlJIъных и востребованных вопросов,

требующих приоритетного внимания со стороны органов

законодательной и исполнительной власти Российской Федерации.

Стратегически важно при этом обеспечить безопасность и

технологическую независимостъ в процессе создания и примененид|

coBpeMeHHbIx цифровых платфорr.

Одним из важнейших вопросов, остро стоящих на повестке

дня, является внедрение на территории Российской Федерации

мобильных сетей связи пятого поколения (стандарт 5GЛМТ2020).

Необходимо отметить, что в соответствии с разработанной
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(дорожной картой> развития сетей 5G в Российской Федерации,

построение сетей связи 5G необходимо осуществлять с

использованием отечественного оборудования. При этом

критически важными остаются вопросы обеспечениJ{

информационной безопасности в сетях 5G посредством

отечественньIх криптосредств, вопросы выделениJ{ оптимального

радиочастотного спектра, н9 задействованного для нужд

обеспечения обороноспособности государства, а также вопросы

оперативно-разыскньD( меропри ятий.

актуалъным остается вопрос достоверной

идентификации пользователей услуг связи. В связи с активным

проработка

технологии еSIM на территории Российской

стратегически важным направлением явJuIется

вопроса созданиrI доверенной отечественной

инфраструктуры идентификации и аутентификации абонентов.

Переходя к вопросу обеспечения проведениrI оперативно-

разыскных меропри ятий, в том числе в целях противодействия

террористическим и экстремистским угрозам, хочу обратить

внимание на непрекращающиеся попытки ряда организаций и

средств массовой информации дискредитировать процесс

внедрониrI операторами связи технических средств, реализующих

требования Федерaлъного закона от б июля 20lб г. J\b 374-ФЗ (так

н€lзываемый ((закон Яровой>). Указанные технические средства

активно внедряются на сетях операторов связи, при этом

информация об несор€rзмерных затратах на внедрение, и более того,

внедрением

Федерации

нецелесообразности хранениJI содержимого сообщений
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ПОлъЗователеЙ, не соответствует деЙствительности. Повсеместное

внедрение технических средств, реализующих (закон Яровой>, не

только дает для оперативньж подрzвделений ФСБ России

возможность осушIествлениlI ретроспективных оперативно-

разыскных мероприятий, но и позволяет оперативно осуществлять

проведение аншIитических мероприятиiт с использованием

информационных систем всех операторов связи,

функционирующих по единым требованиrIм.

Таким образом, использование современных методов

проведениJI ОРМ позволяет успешно противодействоватъ

противоправному применению информационнъIх технологий и

купировать широкий спектр угроз информационной безопасности.

Вместе с тем, несмотря на обязательность применения

искJIючителъно отечественного оборудованиrI хранения, особое

беспокойство вызывают вопросы надежности и отк€Iзоустойчивости

оборудованиrI, а также целостности хранимъIх данньIх в случае

выхола s} строя отдельных элементов систем хранения данньfх,

используемых при реализации требований (закона Яровой>.

Разработка соответствующих требований к СХД, входящим в

состав технических средств накопления информации, позволила бы

нивелировать указанную проблему.

,Щругим подводным камнем в процессе внедренI4я технических

средств СОРМ является отсутствие должных знаний и

представлений о принципах функционирования СОРМ у персонsIла

операторов связи, уполномоченного на соответствуюIцую работу.

Ввиду этого, усложняется процесс взаимодействия сотрудников
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ФСБ России и представителей оператора связи, а также

значительно увеличиваются сроки устранения аварийных ситуаций.

Разработка

сотрудников

специализированной программы обучения таких

операторов связи позволила бы повысить

эффективность взаимодействия и оперативность решения

возникающих проблем.

может успешно проводиться в рамках рабочей группы АДЭ по

нормативному обеспечению СОРМ на сети связи

пользования.

В завершение своего выступлениJI позвольте

участникам и гостям конференции плодотворной

общего

работы,

конструктивного диЕrлога и эффективного взаимодействия.

Благодарю за внимание!

Начальник Щентра ФСБ России М.Ю. Михайлов

Считаю, что выработка решений по озвученным проблемам

пожелать


